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G Data MailSecurity

Generalidades

A protecao segura contra virus e spam para sua correspondéncia de e-
mail. O G Data MailSecurity trabalha como Gateway independente de seu
servidor de e-mail; por essa razao, ele é o software de servidor de e-
mails preferencial sob o Windows, assim como combinavel com Linux, e
protege sua correspondéncia baseada em SMTP ou POP3, de forma
segura contra virus, spam, phishing e outras pragas - antes que alcancem
seu servidor.
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Desejamos um trabalho bem-sucedido com o G Data MailSecurity!

Sua equipe G Data

G Data PremiumHotline

A instalagao e utilizagao do G Data Software é normalmente intuitiva e
descomplicada. Se ocorrer um problema em algum momento, basta entrar
em contato com oSuporte técnico G Data através da Internet.

www.gdatasoftware.com.br




Antes da instalagao

Antes da instalacao

O G Data MailSecurity é o pacote de software para a protegdo completa de
sua comunicagao por e-mail. Ele abrange:

® G Data MailSecurity MailGateway: O MailGateway é uma protegéo de
virus High End para sua correspondéncia de e-mail e tranca, assim, o
principal caminho de propagacéo de virus de forma eficiente e segura.
Ele trabalha como Gateway independente de seu servidor de e-mail e,
portanto, € combinavel a softwares de servidor de e-mail sob Windows
ou Linux.

® G Data MailSecurity Administrator. Software de controle para o
MailGateway.

O programa é um MailGateway para SMTP e POP3 com protegao
antivirus integrada.

® SMTP: E-mails de entrada ndo sdo mais enviados ao servidor de e-mail,
mas ao G Data MailSecurity MailGateway. Apés a verificagdo de virus,
ele sdo enviados, de 13, ao servidor de e-mail. O G Data MailSecurity
pode também, naturalmente, verificar os e-mails de saida. Para isso, o
servidor de e-mail é configurado de tal forma que ele n&o envia os e-
mails diretamente, mas os encaminha primeiro ao G Data MailSecurity.
S6 entdo é que o programa se ocupa do resto do processamento.

® POP3: O G Data MailSecurity também pode ser utilizado quando vocé
captura seus e-mails via POP3. O G Data MailSecurity pega, como
substituto, os e-mails para o programa solicitante, verifica-os quanto a
virus e 0s encaminha ao programa.

Naturalmente, antes da instalagao, vocé deve se preocupar onde instalar,
na rede, o G Data MailSecurity. Enquanto o software Administrator do

G Data MailSecurity pode ser utilizado de qualquer ponto da rede, a
instalagdo do MailGateways precisa de algumas pré-consideragdées Em
geral, o MailGateway deve se encontrar diretamente atras do firewall de
sua rede (se existente), ou seja, o fluxo de dados SMTP/POP3 da Internet
é encaminhado através do Firewall diretamente para o MailGateway e de
la novamente encaminhado.

< Observe que, eventualmente, sera necessario alterar suas

" configuragées de firewall (endereco IP e/ou porta) para que o
trafego de e-mail seja feito através do G Data MailSecurity
MailGateway.
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Em principio, o G Data MailSecurity MailGateway pode ser instalado em
um computador préprio que entdo funcione para toda a rede como
MailGateway, mas é possivel utilizar o G Data MailSecurity no computador
que funciona simultaneamente como servidor de e-mail. Aqui deve-se
observar que uma instalagdo completa em um unico computador pode
levar a retardos em grandes volumes de e-mails, porque tanto a
administragdo da comunicagao de e-mail permanente como as analises de
virus iminentes sao processos que utilizam bastante o computador.

Instalacao do MailGateway no servidor de
e-mail (SMTP)

Quando o seu servidor de SMTP também permite a alteragdo do numero
da porta, vocé pode instalar o G Data MailSecurity no mesmo computador
que o seu servidor de SMTP. Neste caso, atribua, ao servidor de e-mail
original, um novo numero de porta (p.ex., 7100 ou superior). O
MailGateway continuara a utilizar a Porta 25 para o processamento dos e-
mails de entrada.

7 Se o G Data MailSecurity for instalado no mesmo computador que
" o Microsoft Exchange 5.5, o setup do G Data MailSecurity Setup
pode mudar automaticamente a porta para e-mails de entrada.

Para isso, o registro do SMTP é alterado no arquivo
\winnt\system32\drivers\etc\services e o servico de e-mail da
Internet do Microsoft Exchange é reiniciado.

Exempilo:

Confi 50 d. idor de e-mail
* Porta para e-mails de entrada: 7100 (exemplo)

* Transmissdo da mensagem: Encaminhar todas as mensagens
ao host: 127.0.0.1

Confi 50 do G Data MailS ity MailGat D
entrada (SMTP))

¢ Porta na qual os e-mails entram: 25

e Utilizar DNS para envio de e-mails: DESATIVADO

* Encaminhar e-mails para este servidor de SMTP: 127.0.0.1
* Porta: 7100 (exemplo)

confi 50 do G Data MailSecurity MailG De said
(SMTP))
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* Processar e-mails de saida: ATIVADO

* Enderecgos IP do servidor que podem enviar e-mails: 127.0.0.1;
<IP do servidor de e-mail>

e Utilizar DNS para envio de e-mails: ATIVADO

Desi -
¢ <|P do servidor de e-mail> = endereco IP do computador onde o
servidor de e-mail esta instalado:

¢ <|P G Data MailSecurity> = Endereco IP do computador onde o
G Data MailSecurity MailGateway esta instalado.

Instalacao do MailGateway em computadores
separados (SMTP)

Aqui os e-mails de entrada devem ser enviados ao G Data MailSecurity
MailGateway (ndo ao servidor). Isso pode ser realizado através de
diferentes métodos:

a) adaptar o registro MX no registro DNS
b) definir o desvio no Firewall (caso existente)

c) alterar o Endereco IP do servidor de e-mail e atribuir ao computador
com o G Data MailSecurity MailGateway o endereco IP original do servidor
de e-mail

o Confi 50 d idor de e-mail
¢ Porta para e-mails de entrada: 25

* Transmissao da mensagem: Encaminhar todas as mensagens
ao host: <IP do G Data MailSecurity>

Confi 50 do G Data MailS ity MailGat D
entrada (SMTP))

¢ Porta na qual os e-mails entram: 25
¢ Utilizar DNS para envio de e-mails: DESATIVADO

¢ Encaminhar e-mails para este servidor de SMTP: <IP do
servidor de e-mail>

e Porta: 25

~onfi 50 do G Data MailSecurity MailG De said
(SMTP))
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* Processar e-mails de saida: ATIVADO

¢ Enderecos IP do servidor que podem enviar e-mails: <IP do
servidor de e-mail>

e Utilizar DNS para envio de e-mails: ATIVADO
Desi ~

¢ <|P do servidor de e-mail> = endereco IP do computador onde o
servidor de e-mail esta instalado:

¢ <|P G Data MailSecurity> = Endereco IP do computador onde o
G Data MailSecurity MailGateway esta instalado.

Requisitos do sistema
Para utilizacado do G Data MailSecurity, é preciso avaliar o seguinte espaco
de armazenamento em disco:

* Pré-requisitos para a utilizagdo do G Data MailSecurity Administrator:
Pentium PC com 32 MB RAM. Sistemas operacionais possiveis:
Windows XP, Windows Vista, Windows 7, Windows Server 2003,
Windows Server 2008, Windows Server 2008 R2.

* Pré-requisitos para o G Data MailSecurity MailGateway: Pentium PC
com 256 MB RAM, unidade de CD-ROM, acesso a Internet. Sistemas
operacionais possiveis: Windows XP, Windows Vista, Windows 7,
Windows Server 2003, Windows Server 2008, Windows Server 2008 R2.

7 O G Data MailSecurity também pode ser executado em sistemas
" operacionais Windows com 64 bits.
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Instalacao

Feche todos os outros programas antes de comegar a instalagao do

G Data MailSecurity. Se forem abertos programas que acessem os dados
necessarios para a instalagdo do G Data MailSecurity, podem ocorrer
erros de funcionamento ou uma interrupgao. Observe também se, para
uma instalagéo, existe espaco suficiente no disco rigido em seu sistema.
Se durante a instalagédo o espaco livre no disco nao for suficiente, o
programa de instalacao do G Data MailSecurity informara isso.

A instalagdo do G Data MailSecurity € extremamente facil. Basta iniciar o
Windows e colocar o CD-ROM do G Data MailSecurity na sua unidade de
CD-ROM. Uma janela de instalagdo abre automaticamente e oferece as
seguintes opcgoes:

¢ Instalar: Através dessa opcao, vocé inicia a instalagdo do G Data
MailSecurity em seu computador.

* Procurar: Através do Windows Explorer, vocé podera visualizar os
diretérios de CD-ROM do CD-ROM do G Data MailSecurity.

* Cancelar: Através desse registro vocé pode fechar a tela de
inicializagao automatica sem executar uma agao.

7 Se nao tiver ativado o recurso de inicializacao automatica de

" sua unidade de CD-ROM , o G Data MailSecurity ndo pode iniciar
automaticamente o processo de instalagdo. Assim, clique no
menu Iniciar do Windows, em Executar, na janela que aparece,
digite e:\setup.exe e clique em OK. Dessa forma, a tela de
inicializagao também ¢é aberta para ainstalagdo do G Data
MailSecurity. O registro e: indica a letra da unidade de sua
unidade de CD-ROM. Se tiver registrado a sua unidade de CD-
ROM em uma outra letra, insira, ao invés de e: a letra da unidade
correspondente.

Agora basta seguir os passos individuais do assistente de instalagéo e
instalar, através do botdo G Data MailSecurity, o MailGateway no
computador em que deseja utilizar para isso. Na melhor das hipoteses,
esse devera ser um computador especialmente separado para isso, mas
também o préprio computador do servidor de e-mail ou um outro
computador que possa assumir na rede tarefas administrativas. Em
relacao a isso, observe os pré-requisitos minimos necessarios para a
operagao do MailGateway.
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7 Através da etapa de instalagéo Estatistica de E-Mail, vocé pode
" instalar junto uma avaliagao estatistica do trafego de e-mail no
servidor de e-mail. Ao utilizar essa opg¢ao, em Opgdes no menu

do administrador, vocé encontrara uma guia adicional chamada
Banco de dados.
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G Data MailSecurity MailGateway

Apés a concluséo da instalagéo, o software MailGateway estara disponivel.
Além do software em si, que é executado em segundo plano, o
Administrador é automaticamente instalado, através do qual vocé tem
acesso completo as fungdes e opgdes do MailGateway. Esse
Administrator, vocé encontra em uma instalacédo padrao em Iniciar >

> > . As
possibilidades de configuragéo e influenciamento NAO SERIAM
INFLUENCIAS?? disponiveis através do Administrator sdo explicadas
detelhadamente nos capitulos a seguir.

7 O MailGateway também pode ser mantido através de qualquer

" outro computador que atenda aos pré-requisitos para a
ferramenta do G Data MailSecurity Administrator. Quando desejar
controlar o MailGateway também através de um outro computador
na rede, basta instalar 14 o Administrator sem o software
MailGateway em si. Para isso, basta reiniciar o setup e selecionar

o botdo G Data MailSecurity Administrator aus.

7 Ao finalizar o software Administrator, vocé n&o fecha o
MailGateway. Esse permanece ativo em segundo plano e controla
os processos que foram definidos por vocé.

O recebimento e envio de E-Mails € normalmente feito através dos dois
protocolos SMTP e POP3. Neste processo, 0 SMTP ( = Simple Mail
Transfer Protocol) serve para enviar e-mails aos destinatarios desejados,
enquanto o POP3, ( = Post Office Protocol 3) como protocolo superior é
utilizado para depositar os e-mails de entrada em uma caixa postal
especial, a qual somente o destinatario especial tem acesso através de
uma senha. Dependendo de como a sua rede é estruturada, o G Data
MailSecurity s6 pode acessar diferentes pontos de nds para verificar os e-
mails de entrada quanto a infecgao por virus:

* Quando vocé utiliza um servidor de SMTP na rede, o G Data
MailSecurity pode verificar os e-mails de entrada, ja antes de chegarem

ao servidor de e-mail. Para isso, a funcao verificagdo de e-mails de
entrada (SMTP) na Area de status esta disponivel.

* Quando vocé recebe seus e-mails, p.ex., através de um servidor externo
diretamente como e-mails POP3 (p.ex., através de uma conta POP3
reunida), o G Data MailSecurity pode também acessa-la para verificar
os e-mails POP3 antes de serem abertos pelo destinatario. Para isso, a

funcéo verificagdo de e-mails de entrada (POP3) na Area de status

esta disponivel.
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Naturalmente o G Data MailSecurity também pode verificar todos os seus
e-mails de saida antes do envio ao destinatario, quanto a infecgcbes de
virus. Como para o envio de e-mails somente o registro SMTP é utilizado,
nao existe aqui logicamente nenhuma variacao de POP3. Para isso, a

fungao verificagdo de e-mails de saida (SMTP) na Area de status esta

disponivel.

10
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G Data MailSecurity Administrator

O G Data MailSecurity Administrator é o software de controle para o

G Data MailSecurity MailGateway que, controlado pelo administrador
centralmente, protege todo o trafego de e-mail baseado em POP3 e SMTP
e a sua rede. O Administrator pode ser iniciado protegido por senha, a
partir de qualquer computador com Windows. Como tarefas controladas
remotamente, todas as possiveis alteragdes de configuragédo no verificador
de virus e atualizagées de assinaturas sdo possiveis.

Primeira inicializacao do programa (atribuicao

de senha)

A ferramenta Administrator pode ser aberta para controle do
@ ManagementServers com um clique no registro G Data

MailSecurity Administrator no grupo de programas Iniciar >
(_[QdQS_QS)_ELQgtatnaS_G_Data_MalLSQQLlﬂt;LAdmlanttatQ[ no
menu Iniciar. Na inicializagdo do Administrator, vocé sera
perguntado pelo servidor e senha.

jEﬁ G Data MailSecurity Administrator @

Coma servidor, digite o nome ou o endereco IP do computador no
qual o G Data MailSecurity esta instalado.

Servidor: BT1 -

Senha: sssssseny

[ ok [ concelor |[ ajuda |

No campo Servidor, insira 0 nome do computador ou o endereco IP no
qual o MailGateway foi instalado. Como ainda nao atribuiu nenhuma
Senha, clique no botdo OK sem inserir uma senha. Uma janela para
entrada da senha sera aberta, na qual, em Senha nova:, vocé podera
atribuir uma nova senha para o G Data MailSecurity Administrator.

Confirme a senha inserida através da redigitacdo em Confirmar senha
nova e clique, depois, em OK.

7 A senha pode novamente ser atribuida a qualquer momento na

"  area Opgoes na guia Avangado com um clique no botdo Alterar
senha.

11
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Outras inicializacoes do programa (senha de

acesso)
A ferramenta Administrator pode ser aberta para controle do MailGateway

com um clique no registro G Data MailSecurity Administrator no grupo
de programas Iniciar > (Todos os) Programas > G Data MailSecurity no

menu Iniciar. Na inicializagdo do Administrator, vocé sera perguntado pelo
servidor e senha.

12} G Data MailSecurity Administrator @

Como servidor, digite o nome ou o endereco [P do computador no
qual o G Data MailSecurity ests instalada.

Servidor: ET1 -

Senha: |

[0 (o ) [_ann

No campo Servidor, insira o nome do computador ou o enderego IP no
qual o MailGateway foi instalado.

12
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Area do programa do administrador

A utilizagdo do G Data MailSecurity €, em principio, intuitiva e estruturada
de forma clara. Com auxilio de diferentes guias que podem ser
selecionadas por meio dos icones exibidos a esquerda no G Data
MailSecurity Administrator, vocé alterna para a respetiva area do programa
e la pode executar agbes, predefinir configuragdes ou verificar processos.
Estao disponiveis as seguintes areas do programa:

@Sjatus

=
C‘iﬁam
@!..I |

1T 100 .,
sC(f] Virus detectado
2N

Além disso, vocé encontra varias fungdes e possibilidades de configuragcéo
na barra de menu superior da interface do programa.

=3 Opgdes: aqui vocé pode alterar as configuragbes basicas para
E funcionamento do G Data MailSecurity e adapta-las as
necessidades individuais.

§#- Filtro de spam: através do Filtro de spam, vocé tem amplas
possibilidades de configuracdo para bloquear, de forma eficaz, os
e-mails com conteudo ou remetentes indesejados (p.ex.,
remetentes de e-mail em massa).

3y Atualizar: na area Atualizag&o na Internet, é possivel fazer
@i configuragdes bésicas para download automatico das assinaturas
==~ de virus atuais da Internet. A programagé&o temporal para esses
downloads pode ser adaptada as necessidades individuais e, além
disso, executar atualiza¢des dos arquivos de programa do G Data
MailSecurity.

'.@ Ajuda: Aqui vocé abre a ajuda on-line para o produto.

13
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Informagodes: Aqui vocé obtém informagdes sobre a versao do
programa.

Status

Na area de status do Administrator, vocé obtém informagdes basicas
sobre a situagao atual de seu sistema e do MailGateway.

0 BTL- 6 Dats Mty Administrtor == |
Ges @y Aliagio R Filwo de spar @ Ajuds @) s

MailSecurity S at
sualde SO e

icagso do st
q etdo do mouse) € possvelcdfar
1 : : @ Processamento de e-mails de entr..  SMTP.

@ verificagio de virus em e-mails de.. Ativo

@ status @ processamento de e-mails de saida  Ativo
e @ verificagio de virus em e-mails de.. Ativo
5 Filtro
. @ Outbreakshield Ativo
) Filas de espera @ Atualizagdes automaticas G Data Antivirus Client
© | Data das assinaturas de virus 23/07/2010
@) Atividade L exirus |} 230077
@ Fitro de spam Aivo

8 virus detectado @ spam-outbreakshield Ativo

assinatisas de vitus com 2 maior feqiéncia possivel

Editar..

Essas podem ser encontradas a direita do respetivo registro como
informagdes em texto, nimero ou data.

Enquanto o seu G Data MailSecurity estiver idealmente
' d ! configurado para a protecao contra virus de computador vocé
=" encontrara, a esquerda dos registros aqui relacionados, um sinal
verde.

.. Se um componente nao estiver configurado adequadamente (p.
| ! ex., a assinaturas de virus desatualizadas, verificacdo de virus

=~ desativada), um sinal de aviso indicara isso.

Com um clique duplo no respectivo registro (ou, através da selecdo do
registro e um clique no botédo Editar) vocé pode tomar providéncias
diretamente aqui ou alternar para a respectiva area do programa. Assim
que tiver otimizado as configuragées de um componente com o icone de
atencgao, ele torna-se novamente para o sinal verde na area de status.
Estao disponiveis os seguintes registros:

14
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Processamento de e-mails de entrada: O processamento de e-mails
de entrada faz com que eles, antes do redirecionamento ao destinatario,
sejam verificados pelo MailGateway. Um clique duplo nesse registro o
direcionara para a respetiva janela de configuracao (barra de menu:
Opgoes > De entrada (SMTP)) e podera adaptar o processamento de
e-mails de entrada as necessidades individuais.

-mai : A verificagado de e-mails
de entrada impede que arquivos infectados cheguem a sua rede. Um
cligue duplo nesse registro o direcionara para a respetiva janela de

configuracéo (barra de menu: Qp(;QQLJLQﬂfLQ&Q&D_dQ_\[[ﬂLS) e podera

adaptar a verificagdo de e-mails de entrada as necessidades individuais.

Processamento de e-mails de saida: O processamento de e-mails de
saida faz com que os e-mails, antes do redirecionamento ao
destinatario, sejam verificados pelo MailGateway. Um clique duplo nesse
registro o direcionara para a respetiva janela de configuracao (barra de

menu: Opgées > De saida (SMTP)) e podera adaptar o processamento

de e-mails de saida as necessidades individuais.

Verificacdo de virus em e-mails de saida: A verificacdo de e-mails de
saida evita que arquivos infectados sejam enviados da sua rede. Um
cligue duplo nesse registro o direcionara para a respetiva janela de
configuracéo (barra de menu: ngQQLMeﬂtLQaga;Ldezus) e podera

adaptar a verificagao de e-mails de saida as necessidades individuais.

OutbreakShield: Com a OutbreakShield, é possivel o reconhecimento
e combate de pragas em e-mails em massa, antes que as assinaturas
atualizadas estejam disponiveis. A OutbreakShield consulta, na Internet,
sobre acumulos especiais de e-mails suspeitos e fecha, quase em
tempo real, a brecha que existe entre o comeg¢o de um e-mail em massa
e seu combate através de assinaturas de virus adaptadas
especialmente.

Atualizagées automaticas: Naturalmente as assinaturas de virus

podem ser atualizadas automaticamente. A opgao para atualizagées
automaticas devera estar, em geral, ativada. Um clique duplo nesse
registro o direcionara para a respetiva janela de configuracao (barra de

menu: Atualizagdo na Internet) e podera adaptar a frequéncia das

atualizagdes as necessidades individuais.

Data das assinaturas de virus: Quanto mais atuais forem as
assinaturas de virus, mais segura é sua protecao antivirus. As
Assinaturas de virus devem ser atualizadas com a maior frequéncia
possivel para automatizar, ao maximo, esse processo. Um clique duplo
nesse registro o direcionara para a respetiva janela de configuragao
(barra de menu: Atualizagao na Internet) e podera executar
diretamente uma atualizagao na Internet (independente de
programagcgdes existentes).

15
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¢ Filtro de spam: Através do Filtro de spam vocé tem amplas
possibilidades de configuragao para bloquear, de forma eficaz, os e-
mails com conteudo ou remetentes indesejados (p.ex., remetentes de e-
mail em massa).

¢ Spam-OutbreakShield: Com a Spam-OutbreakShield, e-mails em
massa podem ser rapido e seguramente reconhecidos e combatidos,. A
Spam-OutbreakShield questiona, antes da abertura de e-mails através
da Internet, acumulos estranhos de e-mails suspeitos e nao os deixa
nem chegar a caixa postal do destinatario.

7 Quando antes da instalagéo a opgao estatistica de e-mail for

" ativada, através do bot&o Estatistica, € possivel ter acesso a
avaliagao estatistica de seu trafego de e-mail ou surgimento de
spams. A configuragédo da estatistica é feita no menu Opgoes do
administrador, na guia chamada Banco de dados.

Filtro

Na area de filtro, vocé pode utilizar confortavelmente filtros que bloqueiam
e-mails de entrada e saida ou remover automaticamente conteudo
perigoso de e-mails. Os respetivos filtros criados sao exibidos na lista na
area de filtros e podem ser ativados ou desativados conforme desejado,
na marcagao a esquerda do respetivo registro.

0 BT1.- 6 Do MaiSecuriy Adrministrator ==
=] Opgses @y Atalizsio &g Fitro de sparn @ Ajuda (@) Informagcies
Filtro

‘F/ q': Fitro st que

@ c w

7] Filtro de spam

MailSecurity

I Re

@ status

= 9 Scripts
B Filtro

@ Filas de espera
@) Atividade

[#8 Virus detectado

< W >

Importar Novow.

Quando houver uma marcagao no campo da marcagao, o respetivo filtro
estd ativo. Quando ndo houver uma marcagao no campo, o respectivo
filtro ndo esta ativo.

¢ Importar: Os filtros individuais podem ser salvos também como arquivos
XML, com suas configura¢des especiais e, eventualmente, serem
usados novamente ou em outros computadores.

16
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Exportar: Os filtros individuais podem ser salvos também como
arquivos XML, com suas configuragdes especiais e, eventualmente,
serem usados novamente ou em outros computadores. Para exportar
diversos filtros, selecione-os com o mouse e mantenha a tecla Ctrl
pressionada.

Novo: Através do botdo Novo, é possivel criar novas regras de
fitragem. Quando um novo filtro é criado, uma janela de opgdes é
aberta, onde é possivel definir o tipo de filtro basico. Todos os outros
dados para o filtro a ser criado podem ser inseridos em uma janela
assistente apropriada. Dessa forma, vocé cria confortavelmente filtros
contra todos os tipos de perigo.

Editar: Através do botao editar, vocé pode editar filtros existentes.

Excluir: Para excluir o filtro permanentemente, selecione-o com um
cligue do mouse e utilize em seguida o botdo Excluir.

Estatistica: Para cada filtro, é possivel abrir informacgdes estatisticas.

Registro: Para o filtro de spam, existe um registro com uma lista na
qual os e-mails classificados como spam séo listados. Do registro, é
possivel saber quais os critérios para classificagdo como spam foram os
responsaveis (Valores do indice de spam). Aqui, se necessario, no caso
de uma classificagao errénea de um e-mail como spam, vocé pode
informar ao servidor OutbreakShield- online que ocorreu uma detegcao
falsa (Falso positivo). O e-mail sera novamente verificado pelo
OutbreakShield e, caso realmente tenha sido erroneamente classificado
como spam, sera classificado como inofensivo. Atengao: Aqui sé uma
soma de verificagao é transmitida e ndo o conteudo desse e-mail.

7 Naturalmente a sua rede independente também de regras de

" filtragem individuais protegida contra infecgdes de virus, porque o
G Data MailSecurity verifica constantemente, em segundo plano,
os e-mails de entrada e saida. As regras de filtragem servem mais
para proteger suas contas de e-mail contra e-mails indesejados e
scripts perigosos, além de minimizar as manadas de virus
potenciais, ja antes da detecgao de virus em si, pelo G Data
MailSecurity.

7 Funcées gerais dos filtros

Em geral, vocé pode inserir, para todos os tipos de filtro, em
Nome, um nome representativo para o respetivo filtro a ser
exibido na lista da area de filtros e, em Comentario, inserir
comentarios internos e avisos sobre ele. Em Diregao, vocé pode
definir generalizadamente se uma regra de filiragem deve valer
apenas para e-mails de entrada, apenas para e-mails de saida
ou em ambas as diregdes.
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" Reacéo

" Na segdo Reagéo, vocé pode definir como devera ser procedido
com os e-mails, assim que atenderem aos critérios de pesquisa,
ou seja, que foram definidos como e-mails spam.

Para isso, € possivel formular o texto para as fungdesNotificar

remetente e Enviar mensagem as seguintes pessoas

individualmente.

Para isso, basta clicar no botédo a direita de cada respetiva reacao.
Para isso, também é possivel utilizar espagos reservados que
aplicam respetivamente os dados para o e-mail rejeitado no texto

da notificagdo. Os seguintes espagos reservados existem a
disposigéo no texto livremente definivel para o Assunto e Texto

do e-mail (definido por um sinal de percentual seguido por uma
letra mindscula):

* %s Remetente

® %r Destinatdrio

* %c Cc

* %d Data

* %u Assunto

* %h Cabe®alho

* %i IP do remetente

Os diferentes tipos de filiro sdo descritos de forma detalhada nos préximos
paragrafos:

Filtrar confirmacao de leitura

Esse filtro exclui solicitagdes de confirmagao de leitura. Aqui se trata de
um e-mail de resposta enviado automaticamente, assim que o destinatario
tenha lido um e-mail com confirmacéo de leitura.

Desativar scripts HTML

Esse filtro desativa scripts na parte HTML de um e-mail. Scripts que
possam ter um sentido em uma pagina da Internet, sdo bastante
perturbadores quando estdo anexados em um e-mail em HTML. Em
alguns casos, os scripts HTML sao utilizados ativamente para infectar
arquivos, onde os scripts tém a possibilidade de ndo se propagar apenas
com a abertura de um anexo infectado, mas, por si s6, podem ter efeito ja
na pré-visualizagdo de um e-mail.
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Desativar referéncias externas

Muitos boletins informativos e informagdes de produto no formato de e-
mail HTML contém links que s6 serao executados e exibidos quando o e-
mail for aberto. Esses, p;ex., podem ser graficos que nao foram enviados
com o e-mail, mas s&o carregados automaticamente através de um
Hiperlink. Como aqui pode se tratar de um grafico nem sempre inofensivo
, mas de uma rotina totalmente maliciosa, é sensato desativar essas
referéncias. O texto do e-mail propriamente nao é afetado por essa
desativagao.

Filtro da GreyList

O filtro da graylist € um método eficaz para reduzir a ocorréncia de spam.
Atraveés disso, os e-mails de remetentes desconhecidos ndo sao
transferidos imediatamente através do servidor de SMTP para o
destinatario do e-mail na primeira tentativa de entrega. Como os
remetentes de spam normalmente nao utilizam nenhuma administragao de
fila e seus e-mails raramente s&o enviados ao mesmo servidor de SMTP,
a quantidade de e-mails spam pode ser significativamente reduzida.

* Tempo de espera (minutos): Através dessas configuragdes, vocé pode

determinar quanto tempo os e-mails suspeitos devem ser bloqueados.
Apds a expiragao desse periodo, o e-mail é transferido através de uma
nova tentativa de envio. Quando o enderegado reagir a esse remetente,
esse sera retirado da greylist e inserido na whitelist. Agora a entrega
desses e-mails ndo sera mais bloqueada ou retardada.

* Duracgao (dias): Para que a whitelist dos remetentes desejados
permanega atualizada, um enderego de remetente s6 permanece na
whitelist por um tempo determinado antes que seja novamente colocado
no status Greylist. O temporizador é redefinido para cada remetente a
cada novo envio de e-mail. Por exemplo, se for inserido o valor de mais
de 30 dias, sera possivel ter os boletins informativos mensais desejados
permanentemente na Whitelist.

< Offiltro da graylist s6 pode ser selecionado quando também o

" Filtro de spam do G Data MailSecurity estiver ativado. Além
disso, um banco de dados SQL precisa estar instalado no
servidor.

19



G Data MailSecurity

Filtrar anexos

Na opcéo Filtrar Anexos, vocé tem diversas possibilidades de filtro para
anexos de e-mail (= Attachments). A maioria dos virus de e-mails
propagam-se através desse tipo de anexos que, em sua maioria, contém
arquivos executaveis bem ou mal escondidos. Entre eles, pode-se tratar
de um arquivo EXE classico, contendo um programa malicioso, ou
também um script VB, que se esconde sob determinadas pré-condigdes,
ou até mesmo em arquivos presumidamente seguros, de graficos, filmes
ou musica. Em geral, todos os usuarios devem ser extremamente
cuidadosos na execugao de anexos de e-mail e, em caso de duvidas, &
melhor consultar novamente o remetente do e-mail antes de executar um
arquivo que nao foi explicitamente solicitado. Em Extensées de arquivos,
é possivel listar as finalizagbes de arquivos para as quais os respetivos
filtros devem ser aplicados. Assim, é possivel, por exemplo, reunir todos
0s arquivos executaveis (como arquivos EXE e COM) em um filtro, mas
também filtrar outros formatos (como MPEG, AVI. MP3, JPEG, JPG, GIF e
etc,) quando esses representarem uma sobrecarga para o servidor de e-
mails, devido a seu tamanho. E claro, que é possivel também filtrar pastas
compactadas (como ZIP, RAR ou CAB). Separe todas as extensdes de
arquivo de um grupo de filtragem através de um ponto e virgula, *.exe; *.dll

Em Modo, informe se deseja permitir, em Extensbes de arquivos, as

terminacdes de arquivos listadas (Sé permitir anexos informados) ou
proibir (Filtrar anexos).

Através da fungao Filtrar também os anexos em e-mails incorporados,

vocé faz com que a filtragem dos tipos de anexos selecionados em

Extensdes de arquivo seja feita também em e-mails que representem,

por si s6, um anexo de um e-mail. Essa opg¢ao deve ser ativada em geral.

Em Somente renomear anexos, 0s anexos a serem filtrados ndo sao
excluidos automaticamente, mas apenas renomeados. Isso € bastante util,
por exemplo, em arquivos executaveis (como EXE e COM), mas também
em arquivos do Microsoft Office que possivelmente possam conter scripts
executaveis e macros. Ao renomear um anexo, ele ndo pode ser aberto
inadvertidamente com um clique do mouse, mas tem que ser salvo e se
necessario renomeado antes que possa ser utilizado. Quando a marcagao
em Somente renomear anexos nao estiver presente, os respetivos
anexos sao excluidos diretamente.

Em Sufixo, vocé informa a sequéncia de caracteres desejada, com a qual
vocé pretende que a extensao do arquivo seja ampliada; dessa forma, é
evitada a executabilidade de um arquivo através de um simples clique (p.
ex., *.exe_perigo).
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Em Inserir aviso no texto do e-mail, é possivel informar ao destinatario
do e-mail filtrado que um anexo foi excluido ou renomeado devido a regra
de filtragem.

Filtro de conteudo

Através do filtro de conteudo, é possivel bloquear de forma confortavel, e-
mails que contenham determinados topicos ou textos. Para isso, em
Expressao regular, insira as palavras-chave e expressdes as quais o

G Data MailSecurity devera reagir e, em Area de pesquisa, insira em que
areas de um e-mail devera ser procurado por essas expressoes. Através
do botdo Novo, a direita do campo de entrada para Expressao regular,
vocé pode confortavelmente inserir um texto que invocara a reagao do
filtro. Nesse processo, é possivel vincular o texto da forma desejada com
operadores logicos E e QU

7 Sevocé inserir, p.ex., Alcool E Drogas, o filtro seria ativado em

*  um e-mail que contenha, por exemplo, os termos Alcaol e Drogas,
mas ndo em um e-mail que s6 contenha o termo Alcool ou
somente o termo Drogas. O operador légico E tem como pré-
requisito que todos os elementos vinculados com E estejam
presentes e o operador OU, apenas que um elemento esteja
presente.

Vocé também pode, sem o assistente, combinar em Expressao reqular
os termos de pesquisa desejados entre si. Para isso, insira os termos de
pesquisa e vincule-os aos operadores l6gicos:

corresponde ao
ou digito separador (AItGr + <) |
E corresponde ao & (Shift + 6) &

Filtro de remetente
Através do filtro de remetente, é possivel bloquear de forma confortavel, e-
mails de determinados remetentes. Para isso, basta inserir em

Enderegos/Dominios os enderegos de e-mail ou 0s nomes dos dominios
aos quais o G Data MailSecurity devera reagir. Diversos registros podem

ser separados através de ponto e virgula.

< Também é possivel filtrar e-mails sem remetente
" automaticamente.
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Filtro de destinatario

Através do filtro de destinatario, é possivel bloquear e-mails,
confortavelmente, para determinados destinatarios. Para isso, basta inserir
em Enderegos/Dominios os enderecos de e-mail ou os nomes dos
dominios aos quais o G Data MailSecurity devera reagir. Diversos registros
podem ser separados através de ponto e virgula.

7 Também é possivel filtrar e-mails com o campo de destinatario
" em branco (ou seja, e-mails que contenham apenas Cco e/ou Cc).

Filtrar spam

Através do Filtro de spam vocé tem amplas possibilidades de configuragédo
para bloquear de forma eficaz os e-mails com conteudo ou remetentes
indesejados (p.ex., remetentes de e-mail em massa). O programa verifica
diversas caracteristicas tipicas de Spam nos e-mails. Com o auxilio das
caracteristicas correspondentes, é calculado um valor que espelha a
possibilidade de Spam. Para isso, estdo disponiveis diversas guias, nas
quais todas as possibilidades de configuragdo sédo disponibilizadas e
estruturadas de forma tematica. O funcionamento e as possibilidades de
configuracgao do filtro de spam s&o explicados detalhadamente no capitulo
Filtro de spam.

Filtrode IP

O filtro de IP impede o recebimento de e-mails enviados por determinados
servidores. Aqui, em Nome e Comentario, insira informacdes sobre por
que vocé deseja bloquear os enderecos IP e depois insira cada endereco
IP individual em Nao aceitar nenhum e-mail dos seguintes enderegos
IP. Clique em Adicionar e o endereco IP inserido atualmente sera
aplicado a lista de enderegos IP bloqueados.

Em Modo, vocé pode definir se o filtro de IP no modo Whitelist sé deve
permitir faixas de enderego IP ou se no modo Blacklist deve bloquear
somente determinadas faixas de endereco IP>

< Alista de enderegos IP também pode ser exportada como arquivo
txt ou importar uma lista txt correspondente com enderegos IP.
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Filtro de idioma

Com o Filtro de idioma, vocé pode definir e-mails automaticamente, em
determinados idiomas, como spam. Se, por via de regra, vocé nao tiver
nenhum contato por e-mail com uma pessoa do idioma inglés, pode filtrar
muitos spams através da defini¢gdo do inglés como Idioma de spam.
Selecione o idioma do qual vocé supde normalmente nao receber nenhum
e-mail e o G Data MailSecurity aumenta, com isso, significativamente a
avaliagao de spam para esses e-mails.

Filas de espera

Na area Filas de espera, vocé tem permanentemente a visdo geral sobre
e-mails de entrada e de saida que chegam ao MailGateway e que seréao
verificados quanto a virus e/ou conteudo. Por via de regra, os e-mails sdo
encaminhados imediatamente; através do MailGateway, sofrem um
retardo minimo e, depois, sdo excluidos novamente da fila de espera.

' BTL- G Data MailSecurity Administrator |E=(EcR =]
. =) Opgées @y Stuslizagio W Filtro de sparn @) Ajuda @) Informagaes
MailSecurity (p) Fila de espera de mensagens de saida

Viso geral sobre e-mails de entrada ¢ saida que encalham no MailGateway.

Fma \
; : Hast de des... | Remetente Transferéncia de... | Préxima repetigio st

) Status

T4 Filtro

@ Filas de espera
@) Atividade

&8 Virus detectado

Assim que um e-mail ndo puder ser entregue ou ocorrerem retardos na
entrega (porque o respetivo servidor ndo esta acessivel no momento)
ocorre um registro correspondente na lista de espera. O G Data
MailSecurity tenta, entdo, em intervalos definiveis (em Opgées > Fila de
espera) enviar novamente o e-mail. Uma entrega de e-mail no feita ou
com retardo sera, dessa forma, sempre documentada. Através do botao

De entradalsaida, vocé muda da exibi¢do da lista para e-mails de

entrada para a exibicdo da lista para e-mails de saida. Através do
botdo Repetir agora, um e-mail selecionado que ndo pode ser entregue,

independente da definicao de tempo definida para uma nova entrega em

Opcgdes > Fila de espera, ser novamente entregue. Com o botao Excluir,

vocé exclui para sempre um e-mail ndo entregavel da fila.
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Atividade

Na area Atividade, vocé tem, a qualquer momento, a visdo geral sobre as
acdes executadas pelo G Data MailSecurity. Essas sao listadas com
Horario, ID e Descrigao da acdo na lista de Atividades.

9 671 G Dato MalSecurty Administrator =)

_ ) Opgtes @y Atualizago R Fitro de spam @ Ajuda @ Informages
MailSecurity (@

Atividade
4 : : Horsrio | ID Agso

Visko geral sobre
&) Status

das pelo G Data MailSecurity.

T3 Filtro
@ Filas de espera
@) Atividade

#8 Virus detectado

Desativar rolagem de imagens

Com as barras de rolagem a direita, € possivel rolar para cima ou para
baixo no registro. Através do botdo Redefinir, vocé exclui o registro criado
até o momento e o G Data MailSecurity comega novamente com o registro
das atividades. Com a fungéo Desativar rolagem de imagens, a lista
continua a ser atualizada, mas as atividades mais recentes ndo sao
exibidas diretamente em primeiro lugar. Assim, vocé podera rolar pela lista
de forma mais concentrada.

" Atraves de ID, € possivel atribuir claramente e-mails individuais as

" acoes registradas. Assim, os procedimentos com a mesma ID
pertencem sempre juntos (p.ex., 12345 e-mails carregados, 12345
e-mails processados, 12345 e-mails enviados).
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Virus detectado

Im Virenfunde-Bereich werden sie detailliert dariber informiert, wann

G Data MailSecurity eine infizierte Mail ermittelt hat, welche MaRhahmen
dahingehend erfolgten, um welche Art von Virus es sich handelt und wer
die eigentlichen Sender und Empfanger dieser betreffenden Mail sind.

9 BT1.- 6 Data MallSecurity Administrator ==
) Opsde: @y Atuslizagio T Fitro de spam @) Ajuds @ Informages
MailSecurity =§=] Virus detectado
= | W

. quando o G Data email

infectad
: : , | | patasHona Virus Status Remetente Destinatério A

@ status

&3 Filtro

Uber Léschen entfernen Sie die jeweils ausgewahlte Virenmeldung aus
der Virenfunde-Liste.
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Barra de menu do Administrator

Aqui vocé encontra as fungdes do software Administrator.

Opc¢oes

Na area Opcdes, é possivel efetuar configuragdes abrangentes para
adaptar o G Data MailSecurity de forma ideal as condigGes existentes em
sua rede. Para isso, estédo disponiveis diferentes Areas de configuragao,
em diferentes guias as quais, com um clique na respetiva aba da guia,
podem ser trazidas para primeiro plano.

De entrada (SMTP)

Nesta area, vocé tem a possibilidade de efetuar todas as configuracdes
necessarias para controle de virus de e-mails SMTP de entrada no seu
servidor de e-mails.

Recebimento

Aqui é possivel definir se os e-mails de entrada devem ser processados.
Em geral, aqui a Porta 25 é predefinida. Se devido a circunstancias
especiais ndo for possivel usar essa porta padréo, é possivel, através do
botdo Configurar, definir também outras configuracées para os e-mails.

Encaminhamento

Para o Encaminhamento dos e-mails de entrada a seu servidor de e-
mails, desative a opgao Utilizar DNS para envio de e-mails €, em
Encaminhar e-mails para este servidor de SMTP, insira o servidor
desejado. Informe também a Porta através da qual os e-mails deverao ser
encaminhados ao servidor SMTP. Se diversas placas de rede estiverem
disponiveis, sera possivel definir, através da selecido em IP remetente, a
placa que deseja utilizar.
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Protecao conta Relaying

Para impedir uma ma utilizacdo de seu servidor de e-mail, vocé pode e
deve, em E-mails de entrada, definir os dominios que podem ser
enviados a e-mails SMTP. Dessa forma, seu servidor ndo podera ser
indevidamente utilizado para o encaminhamento de e-mails SMTP a outros
dominios.

7 Atencdo: Se n3o inserir aqui nenhum dominio, nenhum e-mail

"  sera aceito. Se todos os e-mails de todos os dominios tiverem que
ser aceitos, é preciso adicionar aqui um *.* (asterisco ponto
asterisco).

A protecao contra Relay pode ser opcionalmente realizada através de
uma lista de enderecos de e-mails validos. Os e-mails para destinatarios
que nao estado na lista ndo serao aceitos. Para automatizar esses
enderecos de e-mail, esses podem ser automatica e periodicamente lidos
do ActiveDirectory. Para a vinculagao do ActiveDirectory, é preciso pelo
menos a .Net-Framework 1.1.

a2 O ActiveDirectory € um banco de dados utilizado pelo Microsoft

*  Windows no qual informagdes sobre objetos (servigos, recursos
ou usuarios) podem ser organizadas, disponibilizadas e
monitoradas pelo Administrator, centralmente na rede.

De saida (SMTP)

Nesta area, vocé tem a possibilidade de efetuar todas as configuracdes
necessarias para o controle de virus de e-mails SMTP de saida no seu
servidor de e-mails.

Recebimento

Através do campo para marcacao Processar e-mails de saida, vocé
define se deseja controlar e-mails SMTP quanto a infecgdes de virus ou
ndo. Em Enderecgos IP/Subredes dos computadores que enviam e-
mails, vocé pode determinar a partir de que enderecgos IP os e-mails a
serem verificados tém origem. Quando diversos enderecgos IP forem
utilizados, separe os enderecos IP individualmente por uma virgula. Isso &
necessario para que o gateway de e-mail possa diferenciar e-mails de
entrada e de saida. Em geral, a Porta 25 é a definida para recebimento de
e-mails de saida. Se devido a circunstancias especiais nao for possivel
usar essa porta padrao, é possivel, através do botdo Configurar, também
definir outras configuragdes para e-mails.
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Encaminhamento

Ative o registro Utilizar DNS para envio de e-mails para que os e-mails
sejam enviados diretamente para os dominios de destino dos servidores
de e-mail responsaveis. Se desejar enviar e-mails indiretamente através
de um Relay (p.ex., um provedor), desative Utilizar DNS para envio de e-
mails e, em Engmmnha@mau;panaﬁsjejgmmgmnglE insira o

Relay. Se diversas placas de rede estiverem disponiveis, sera possivel
definir através da selecdo em IP_remetente a placa que deseja utilizar.

De entrada (POP3)

Nesta area, vocé tem a possibilidade de efetuar todas as configuragdes
necessarias para controle de virus de e-mails POP3 de entrada, em seu
servidor de e-mails.

Consultas

Em Processar consultas POP3, vocé ativa a possibilidade de, através do
G Data MailSecurity, capturar seus e-mails POP3 do respetivo servidor
POP3, verificar a existéncia de virus e encaminhar aos destinatarios
através de seu servidor de e-mail. Para isso, pode ser necessario informar
a Porta utilizada pelo seu programa de e-mail para POP3 (normalmente a
Porta 110). Com a fungéo Evitar ultrapassar limite de tempo no
programa de e-mail, vocé pula o tempo que o G Data MailSecurity
precisa para verificar e-mails e evita, assim, que o destinatario receba, ao
abrir seus e-mails POP3, possivelmente uma mensagem de erro de
tempo esgotado, porque os dados néo estao imediatamente disponiveis
(mas a cada entrada de e-mail tem um retardo de alguns segundos).

2 Programas de e-mail baseados em POP3 podem ser

- configurados manualmente. Utilize, para isso, no seu programa
de e-mail 127.0.0.1 ou servidor de seu gateway de e-mail como
servidor POP3 de entrada, e escreva o nome do servidor de e-
mail externo separado por dois pontos antes do nome do usuario.
Ou se€ja, ao invés de Servidor POP3:mail xxx.br/nomedeusuario:
Erika Modelo escreva Servidor POP3:127.0.0.1/nomedeusuario:
mail. xxx.br:Erika Modelo. Para executar uma configuragéo
manual, informe-se também, no manual de instrugdes, de seu
programa de e-mail para obter os passos necessarios para
configuracdo manual.
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Captura

Em Capturar e-mails deste servidor de POP3: pode ser necessario
informar o servidor de POP3, a partir do qual vocé captura os e-mails (p.
ex., pop3.provedordeemail.br).

Filtro
Quandoe-mails POP3, devido a uma verificagao de conteudo ou a uma
infecgao por virus foram rejeitados, o remetente dessa mensagem pode

ser informado automaticamente sobre isso. O Texto de substitui¢do para
e-mails rejeitados sera: A mensagem foi rejeitada pelo administrador
do sistema. No entanto, o texto para essas fun¢des de notificacdo podem
ser editados individualmente. Para isso, também ¢é possivel utilizar
espacos reservados que aplicam respetivamente os dados para o e-mail
rejeitado no texto da notificagdo. Os seguintes espagos reservados
existem a disposicao no texto livremente definivel para o Assunto e Texto
do e-mail (definido por um sinal de percentual seguido por uma letra
minuscula):

* %v Virus

* %s Remetente

* %r Destinatario

* %c Cc

* %d Data

* %u Assunto

* %h Cabee®alho

* %i IP do remetente

Verificacao de virus

Na verificacado de virus, vocé tem a possibilidade de definir opcdes de
verificagdo de virus para e-mails de entrada e saida:
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De entrada
Fundamentalmente, a funcdo Verificar a existéncia de viru il
de entrada devera estar ativada e também deve-se observar a fungao que

deseja utilizar No caso de uma infecgao.

* Somente registrar

« Desinfectar ( S0 f ivel: | istrar)
¢ Desinfectar (SQ nao for pQSS'I)lﬁl' [gngmea[)

Opgdes nas quais somente é registrado o virus de entrada s6 devem ser
utilizadas quando o seu sistema estiver de outra forma constantemente
protegido contra infec¢des de virus (por exemplo, com a protecéo antivirus
baseada em cliente/servidor do G Data AntiVirus). No caso de dete¢cées
de virus, existe uma grande quantidade de Opg¢ébes de notificagées.
Assim, é possivel adicionar um aviso de virus no assunto e texto do e-mail
infectado e informar ao destinatario sobre um e-mail assim. Também é
possivel enviar um aviso sobre o virus encontrado a determinadas
pessoas, ou seja, p.ex., ao administrador do sistema ou a um funcionario
responsavel, que um virus foi enviado a um enderego de e-mail em sua
rede. Diversos enderegos de remetente devem ser separados por um
ponto e virgula. No entanto, o texto para essas fungdes de notificagdo
pode ser editado individualmente. Para isso, também é possivel utilizar
espacos reservados que aplicam respetivamente os dados para o e-mail
rejeitado no texto da notificagdo. Os seguintes espacos reservados
existem a disposi¢ao no texto livremente definivel para o assunto e Texto
do e-mail (definido por um sinal de percentual seguido por uma letra
minuscula):

* %v Virus

* %s Remetente

* %r Destinatario

* %¢c Cc

* %d Data

* %u Assunto

* %h Cabee®alho

* %i IP do remetente
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De saida

Fundalmentalmente, a funcédo Verificar a existéncia de virus nos e-mails
de saida e a fungédo Nao enviar mensagem infectada devem estar, por
padrao, ativadas. Deste modo, nenhum virus, que poderia causar danos a
seus parceiros de negoécios, saira de sua rede. No caso de detecbes de
virus, existe uma grande quantidade de Opg¢obes de notificagées. Desta
forma, em Notificar o remetente do e-mail infectado e em Enviar aviso
de virus as seguintes pessoas vocé pode informar, p.ex., ao
administrador do sistema ou a funcionarios responsaveis, que um virus
devera ser enviado de sua rede. Diversos enderecos de remetente devem
ser separados por um ponto e virgula. No entanto, o texto para essas
fungdes de notificagdo pode ser editado individualmente. Para isto, basta
clicar no botéo ... a direita. Para isso, também é possivel utilizar espacos
reservados que aplicam respetivamente os dados para o e-mail rejeitado
no texto de notificagdo. Os seguintes espacos reservados existem a
disposicao no texto, livremente definivel para o assunto e Texto de e-mail
(definido por um sinal de percentual seguido por uma letra minuscula):

* %v Virus

* %s Remetente

* %r Destinatdrio

* %c Cc

* %d Data

* %u Assunto

* %h Cabee®alho

* %i IP do remetente

Adicionalmente, em Anexar relatério para e-mails de saida (ndo

infectado), existe a possibilidade de anexar um relatério aos e-mails
verificados pelo G Data MailSecurity, no qual é informado, explicitamente,
que esse e-mail foi verificado pelo G Data MailSecurity. Naturalmente esse
relatério pode ser alterado individualmente ou deixado totalmente de lado.
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G Data AntiVirus Business

Apos ter instalado a protecao antivirus baseada em cliente servidor, o

G Data AntiVirus (p.ex., no escopo da solu¢do G Data AntiVirus Business
ou G Data AntiVirus Enterpr/se) podera, colocando uma marcagao em
Avisar sobre detegbes de virus no G Data AntiVirus Business, fazer
com que o software antivirus baseado em cliente/servidor, o G Data
AntiVirus, seja informado sobre virus encontrados no MailGateway e,
dessa forma, fornega a vocé uma visao geral sobre a carga de virus ou
risco de sua rede.

Parametro da verificacao

Nesta area, é possivel otimizar a capacidade de reconhecimento do

G Data MailSecurity e adapta-la as necessidades pessoais. Em geral,
através de uma reducgao da capacidade de reconhecimento de virus, o
desempenho do sistema completo aumenta; durante um aumento da
capacidade de reconhecimento de virus, possivelmente, isso podera
causar uma leve redugao de desempenho. Aqui deve-se considerar cada
caso. As seguintes funcdes estao disponiveis:

¢ Utilizar mecanismos:: O G Data MailSecurity trabalha com dois
mecanismos antivirus, duas unidades operacionais de analise
independentes uma da outra. Em Utilizar mecanismos, vocé define
como esses cooperam entre si. Em principio, a utilizagdo dos dois
mecanismos é a garantia para os resultados ideais da profilaxia de virus.
A utilizagdo de um unico mecanismo, ao contrario, oferece vantagens de
desempenho, ou seja, ao utilizar apenas um mecanismo, o processo da
analise pode ocorrer mais rapidamente.

¢ Tipos de arquivos: Em Tipos de arquivos, é possivel definir os tipos
de arquivos que o G Data MailSecurity devera examinar quanto a
existéncia de virus. Recomendamos aqui o Reconhecimento automatico
de tipo, através do qual somente serdo automaticamente verificados os
arquivos que possam, em teoria, também conter um virus. Quando
desejar, vocé mesmo, definir os tipos de arquivos que deverao fazer
parte de uma verificagao de virus, utilize a fungao definido pelo
usuario. Um clique no botéo ++« vocé pode abrir uma caixa de dialogo,
na qual vocé insere os tipos de arquivos no campo de entrada superior
e, através do botao Adicionar, aplica a lista Tipos de arquivos definidos
pelo usuario Para isso, € possivel trabalhar também com espagos
reservados, ou seja, simbolos ou cadeia de simbolos que substituem os
seguintes simbolos:

O ponto de interrogagdo (?) é substituto para caracteres
individuais.
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O asterisco (*) é substituto para sequéncias de caracteres inteiras.

7 Para verificar todos os arquivos com a extensdo de arquivo exe,
digite *.exe. Para verificar, p.ex., formatos de planilhas diferentes
(p-ex.,xxlr, *.xlIs), basta digitar *.xI2. Para verificar tipos diferentes
de arquivos com um nome de arquivo de inicio igual, digite, por
exemplo, text*.*.

¢ Heuristica: Na analise heuristica, os virus sao apurados, ndo apenas
com auxilio de bancos de dados atualizados continuamente, mas
também com ajuda de caracteristicas especificas tipicas de virus. Esse
método é mais uma vantagem de segurancga; no entanto, em raros
casos, pode levar também a criagdo de um alarme falso.

Verificar pastas (compactadas): A verificagdo de arquivos

compactados em pastas compactadas devera ser ativada em geral.

OutbreakShield: Com a OutbreakShield, € possivel o reconhecimento e
combate de pragas em e-mails em massa, antes que as assinaturas
atualizadas estejam disponiveis. A OutbreakShield consulta, na Internet,
sobre acumulos especiais de e-mails suspeitos e fecha, quase em
tempo real, a brecha que existe entre o0 comego de um e-mail em massa
€ seu combate através de assinaturas de virus adaptadas
especialmente. Quando desejar utilizar a OutbreakShield, insira através
do botdo Configuragdes se utiliza um servidor proxy e, se necessario -
para possibilitar a OutbreakShield um acesso continuo - os Dados de

40 3 . Na guia OutbreakShield, vocé
pode definir o texto do e-mail que um destinatario de e-mail recebera
quando um e-mail em massa destinado a ele tiver sido rejeitado.

< Como a OutbreakShield, devido a sua arquitetura propria n&o

" pode desinfectar anexos de e-mail infectados, renomea-los ou
mové-los para a quarentena, o Teste de substituicdo informa ao
usuario que o e-mail suspeito ou infectado nao foi entregue. Um
aviso sobre os e-mails rejeitados através da OutbreakShield nao
ocorrera, se na guia Verificagdo de virus em No caso de uma
infecgdo o item Excluir mensagem for selecionado. Neste caso,
todos os e-mails infectados, inclusive aqueles que forem
detectados exclusivamente pela OutbreakShield, sdo excluidos
diretamente.
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Fila de espera

Nesta area, é possivel definir a frequéncia e, em intervalos, o novo envio
de e-mails devera ocorrer, que ndo serdo encaminhados pelo MailGateway
ao respetivo servidor de e-mail.

E-mails podem se encontrar na fila de espera por diversos motivos.

Em geral, os e-mails sé entram na fila de espera através do
G Data MailSecurityapés a verificagdo de virus.

Mensagens nao entregaveis

Em Intervalo de repetigao, informe o intervalo no qual o G Data
MailSecurity devera fazer uma nova tentativa de entrega. Assim, a
insercao 1, 1, 1, 4, significa que oG Data MailSecurity tenta nas primeiras
trés horas enviar o e-mail a cada hora e, a partir dai, regularmente em
intervalos de 4 horas. Em Tempo de espera do erro, vocé determina
quando o envio do e-mail sera interrompido totalmente e o e-mail,
excluido. Vocé pode notificar o remetente de mensagens na fila de
espera, a cada x horas, ondex devera ser um valor de hora inteiro.

Quando vocé néo desejar informar ao remetente sobre uma mensagem
nao entregavel constantemente, insira aqui um 0.

7 Além disso, quando vocé desativa a notificagio regular de

" remetentes de e-mails ndo encaminhados, o remetente sera
naturalmente informado, quando seu e-mail nao for realmente
entregue e, excluido do servidor.

Através do botdo Redefinir para os valores padrao, é possivel restaurar
todas as configuragdes padrao na area Fila de espera. Essas
configuragées comprovaram-se na pratica.

Limite de tamanho

O tamanho da fila de espera pode ser limitado, se desejado. Isso serve
para protecao contra ataques de negacdo de servigo. Se as restricdes
de tamanho forem ultrapassadas, nenhum outro e-mail sera mais admitido
na fila de espera.

34



Barra de menu do Administrator

Avancado

Na area Avangado(a), vocé pode alterar as configuragdes globais do
G Data MailSecurity.

Nome do computador

Aqui o nome do computador (FQDN = Full Qualified Domain Name) do
servidor de e-mail pode ser alterado, se necessario.

Limite

Para limitar a quantidade de conexdes de SMTP que o G Data
MailSecurity processa simultaneamente, coloque uma marcagéo em
_Limitar quantidade de conexdes cliente de SMTP. O G Data
MailSecurity s6 permite a quantidade maxima de conexdes informadas.
Desta forma, é possivel adaptar a filtragem de e-mail a capacidade do
hardware utilizado para o MailGateway.

Mensagens do sistema

O enderego do remetente para mensagens do sistema é o enderego de e-
mail que é utilizado para, p.ex., informar ao remetente e destinatario sobre
e-mails infectados por virus ou que seus e-mails se encontram na lista de
espera. Os avisos do sistema do G Data MailSecurity independem das
notificacdes gerais em detegdes de virus. Em um aviso do sistema,
normalmente trata-se de informagdes mais globais que possivelmente ndo
tenham relagdo com um Unico e-mail infectado. Assim, o G Data
MailSecurity enviaria, p.ex., um aviso do sistema, quando o controle de
virus nao estivesse mais garantido. Os enderecgos dos destinatarios para
avisos do sistema podem ser idénticos aos enderecos utilizados em De

entrada/saida (SMTP, POP3).

Configuracoes

Através dos botdes Importar e Exportar, é possivel salvar as
configuragdes das opgdes de programa também como arquivo XML e
reproduzi-las quando for necessario.
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Alterar senha

Aqui vocé pode alterar a senha do administrador que foi atribuida por
vocé na primeira inicializagdo do G Data MailSecurity. Para isso, basta
inserir a senha atual momentanea em Senha antiga e em Nova senha e
Confirmar nova senha a nova senha. Um clique no botdo OK executara a
alteragao de senha.

Registro

Na area Registro, vocé pode avaliar estatisticamente o trafego de e-mail
no seu servidor. Os resultados dessa fungao estatistica podem ser abertos
na interface do programa, clicando no botdo Estatistica na area do
programa Status. Como alternativa, também é possivel salvar os dados
em um arquwo de reglstro externo (registroemail.txt). Através das fungbes

e Limitar quantidade de e-mails, o tamanho desse

arquivo de registro também pode ser limitado.

Atualizar

Na area Atualizagao, é possivel efetuar configuragées abrangentes para
adaptar o G Data MailSecurity de forma ideal as condi¢des existentes em
sua rede. Aqui é possivel atualizar assinaturas de virus e dados de
programa do G Data MailSecurity de forma manual ou automatizada.

Configuracoes
Aqui é possivel predefinir configuragbes basicas para a atualizagao na
Internet. Ao utilizar (p.ex., no escopo da solu¢do G Data AntiVirus
Business), paralelo ao G Data MailSecurity, o G Data AntiVirus baseado
em cliente/servidor, através de Utilizar assinaturas de virus do G Data
AntiVirus Client, podera ignorar o download duplo das assinaturas de
virus e obté-las diretamente do G Data AntiVirus , porque essas ja terdo
sido salvas no seu servidor. Atraves de ExeguiaLmanualmenIfLa

, 0 G Data MailSecurity
executa, ele mesmo, esse procedimento. Através dos botao
Configuragées e programacgao, vocé € direcionado a uma area na qual
podera inserir todas as configuragdes necessarias para atualizagbes
manuais e automaticas na Internet.
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Dados de acesso

Em Dados de acesso, insira nome do usuario e senha obtidos no registro
no G Data MailSecurity. Clique no botdo Registrar no servidor, quando
ainda nao tiver se registrado no servidor G Data. Com a ajuda desses
dados, vocé sera reconhecido pelo servidor G Data e a atualizagdo das
assinaturas de virus podera ocorrer automaticamente.

7 Se ainda ndo tiver feito nenhum registro no servidor, podera

"  fazé-lo agora. Basta inserir o nimero de registro ( - esse pode ser
encontrado na contra-capa do manual do usuario - ), seus dados
do cliente e clicar em Enviar. Seus dados de acesso (nome de
usuario e senha) serédo exibidos imediatamente. Esses dados
devem ser gravados e salvos de forma segura. Para o registro no
servidor, naturalmente (-como também para a atualizagao na
Internet das assinaturas de virus -) € necessaria uma conexao a
Internet.

Programacao de atualizacao de virus

Através da guia Programagao da atualizagdo de virus, € possivel definir
quando e em que Ritmo a tarefa de otimizacdo automatica devera ocorrer.
Em Executar, insira uma predefinicdo que vocé pode especificar em
Periodo.

7 Em Diariamente, é possivel definir, com o auxilio dos dados em

" Dias da semana, que, p.ex., seu computador sé executara a
atualizagdo em dias uteis ou mesmo a cada dois dias ou nos fins
de semana onde ele nao é utilizado para trabalhar. Para alterar
registros de datas e de periodos em Periodo, selecione, com o
mouse, o elemento que deseja alterar (p.ex., dia, hora, més, ano)
e utilize as teclas ou os icones de setas a direita do campo de
entrada para se movimentar de forma cronoldgica no respetivo
elemento.

Configuracoes da Internet

Se utilizar um computador por tras de um Firewall ou tiver outras
configuragdes especiais para seu acesso a Internet, utilize um servidor
proxy. Essas configuracdes s6 devem ser alteradas quando a atualizagdo
na Internet ndo funcionar. Se for necessario, fale com o provedor de
Internet sobre o enderecgo proxy.
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Os dados de acesso para a conexao a Internet (nome de usuario e senha)
sao especialmente importantes para a atualizagdo programada na Internet.
Sem esses dados, ndo podera ocorrer nenhuma conexao automatica com
a Internet. Preste especial atengao para que, em suas configuragdes
gerais da Internet (p.ex., para o programa de e-mail ou o seu navegador
da Internet), a discagem automatica seja permitida. Sem a discagem
automatica, o G Data MailSecurity inicia o processo de atualizagdo na
Internet, mas tera que esperar até que vocé confirme a Conexao a Internet
com OK.

Através da selecdo em Regido do servidor de atualizacdes, vocé pode
selecionar um servidor de atualizagdo em sua regido, para otimizar, se
necessario, a transferéncia de dados.

Conta do usuario
Em Conta do usuario, informe uma conta de usuario no computador do
gateway para o qual exista um acesso a Internet.

7 Atencdo: Nao confunda os dados inseridos nas guias Dados de
" acesso e Conta do usuario.

Assinaturas de vrus

Através dos botdes Atualizagdo de virus e Atualizar status, é possivel,
independente das definigbes feitas em Porgramacao, iniciar uma
atualizagao de virus.

Arquivos de programa

Através do botdo Atualizagcao do programa, é possivel atualizar os
arquivos de programa do G Data MailSecurity, assim que ocorrerem
alteragdes e melhorias aqui.

Filtro de spam

Através do Filtro de spam vocé tem amplas possibilidades de configuragéo
para bloquear de forma eficaz os e-mails com contetdo ou remetentes
indesejados (p.ex., remetentes de e-mail em massa). O programa verifica
diversas caracteristicas tipicas de Spam nos e-mails. Com o auxilio das
caracteristicas correspondentes, é calculado um valor que espelha a
possibilidade de Spam. Para isso, estdo disponiveis diversas guias nas
quais todas as possibilidades de configuragdo séo disponibilizadas e
estruturadas de forma tematica.
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Filtro

Em Nome e Comentario, digite como deseja chamar o filtro e as
informacdes adicionais que possam ser necessarias. Em Reagao, vocé
pode definir como o filtro de spam deve proceder com e-mails que possam
conter spam. Neste processo, é possivel definir trés niveis que podem ser
influenciados, com que nivel de probabilidade o G Data MailSecurity utiliza
para isso, ja que se trata de spam no e-mail afetado.

Em Suspeita de spam, é regulada a manipulacdo de e-mails nos quais o
G Data MailSecurity encontra elementos de spam individuais. Aqui pode,

em geral, ndo se tratar de Spam, mas, em alguns casos raros, de e-mails
com boletins informativos ou e-mails conjuntos totalmente desejados pelo
destinatario. Recomenda-se aqui indicar o destinatario sobre a suspeita de
spam. Em Alta probabilidade de spam, sdo reunidos os e-mails que
contém as diversas caracteristicas de spam e, somente em rarissimos
casos, sdo realmente desejados pelo destinatario. Em Altissima
probabilidade de spam, encontram-se os e-mails que atendem a todos
os critérios de um spam. Aqui, quase nunca se trata de e-mails desejados
e a rejeicao desse tipo de e-mail é na maioria das vezes recomendavel.

2 Com um Encaminhamento de tais e-mails para aG Data, vocé
" melhora o reconhecimento de virus! Naturalmente essa opgdo
também pode ser desativada.

Cada uma dessas reagbes com trés niveis podem ser configuradas
individualmente.

Assim, em Rejeitar e-mail, vocé tem a possibilidade de que o e-mail nem
chegue a entrar em sua caixa de entrada. O destinatario nem chegara a
receber essa mensagem. Através de Inserir aviso de spam no assunto e
texto do e-mail, vocé pode informar, a um destinatario de um e-mail
identificado como spam, que se trata de um spam. Através da opgéao
Notificar remetente da mensagem, vocé pode enviar um e-mail de
resposta automatico ao remetente que envia e-mail reconhecido como
spam, informando-lhe que seu e-mail foi reconhecido como spam. Como,
justamente em spams, diversos enderecos de e-mail ndo sao utilizados
apenas uma vez, vocé devera pensar se deve ativar essa fungao. Através
da opg¢ao Encaminhar para as seguintes pessoas, vocé pode
encaminhar automaticamente e-mails com suspeita de spam, por
exemplo, ao administrador do sistema.
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Whitelist

Através da Whitelist vocé pode excluir determinados enderegos de
remetentes ou dominios, explicitamente da suspeita de spam. Para isso,
basta inserir, no campo Enderegos/Dominios, o endereco de e-mail
desejado (p.ex., gdata.de) ou o dominio (p.ex., gdata.de) que deseja
excluir da Suspeita de spam e o G Data MailSecurity ndo tratara e-mails
desse remetente ou do dominio remetente como spam. Através do botao
Importar, vocé também pode adicionar listas prontas de enderecos de e-
mails ou dominios na Whitelist. Os enderegos e dominios deverao estar
um abaixo do outro em linhas individuais na lista. Como formato, é
utilizado um arquivo simples em txt que pode ser criado também com o
Windows Notepad. Através do botdo Exportar, vocé também pode
exportar uma Whitelist como arquivo de texto.

Blacklist

Através da Blacklist, vocé pode colocar determinados Enderecgos de
remetentes ou Dominios explicitamente em suspeita de spam. Para isto,
basta inserir no campo Enderegos/Dominios o enderego de e-mail
desejado (p.ex., newsletter@spamtotal.com.br) ou o dominio (p.ex.,
spamtotal.com.br) que deseja colocar em Suspeita de spam e o G Data
MailSecurity tratara e-mails desse remetente ou do dominio remetente em
geral como e-mails com altissima probabilidade de spam. Através do
botao Importar, vocé também pode adicionar listas prontas de enderecos
de e-mails ou dominios na Blacklist. Os enderegos e dominios deverao
estar um abaixo do outro em linhas individuais na lista. Como formato, é
utilizado um arquivo simples em txt que pode ser criado também com o
Windows Notepad. Através do botdo Exportar, vocé também pode
exportar uma Blacklist como arquivo de texto.

Blacklists em tempo real

Na Internet existem listas negras que contém enderecgos IP de servidores,
através dos quais Spams séo enviados. O G Data MailSecurity apura,
através de Consultas de DNS nas RBLs (Realtime Blacklists), se o
servidor que envia esta listado. Caso afirmativo, aumenta a Probabilidade
de spam. Em geral, deve-se utilizar aqui a configuragao padrao; no
entanto, é possivel inserir também em Blacklist 1, 2 e 3 e enderegos
proprios para Blacklists da Internet.
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Palavras-chave (assunto)

Através da lista de palavras-chave, vocé pode, com ajuda das palavras
utilizadas na linha de assunto, colocar e-mails em suspeita de spam.
Quando pelo menos um dos termos na linha de assunto aparecer,
aumenta a Probabilidade de spam. Essa lista pode ser alterada como
desejado, através dos botdes Adicionar, Alterar e Excluir. Com o bot&o
Importar vocé também pode inserir listas de palavras-chave preparadas
em sua lista. Os registros deverdo estar um abaixo do outro em linhas
individuais na lista. Como formato, é utilizado um arquivo simples em txt
que pode ser criado também com o Windows Notepad. Através do botao
Exportar, vocé também pode exportar uma lista de palavras-chave como
arquivo de texto. Com a marcagdo em Pesquisar somente palavras
completas, vocé pode definir que o G Data MailSecurity procure apenas
por palavras inteiras na linha de assunto de um e-mail, assim, p.ex., um
termo como Casa cairia sob suspeita de spam, enquanto um termo
derivado como Casamento, que nao significa 0 mesmo, permaneceria
incontestado.

Palavras-chave (texto de e-mail)

Através da lista de palavras-chave, vocé pode, com a ajuda das palavras
utilizadas no texto do e-mail, colocar e-mails em suspeita de spam.
Quando pelo menos um dos termos no texto do e-mail aparecer, aumenta
a Probabilidade de spam. Essa lista pode ser alterada como desejado,
através dos botdes Adicionar, Alterar e Excluir.

Com o botao Importar, vocé também pode inserir listas de palavras-chave
preparadas em sua lista. Os registros deverdo estar um abaixo do outro
em linhas individuais na lista. Como formato, é utilizado um arquivo
simples em txt que pode ser criado também com o Windows Notepad.

Através do botdo Exportar, vocé também pode exportar uma lista de
palavras-chave como arquivo de texto. Com a marcagao em Pesquisar
somente palavras completas, vocé pode definir que o G Data
MailSecurity procure apenas por palavras inteiras na linha de assunto de
um e-mail, assim, p.ex., um termo como Casa cairia sob suspeita de
spam, enquanto um termo derivado como Casamento, que nao significa o
mesmo, permaneceria incontestado.
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Filtro de conteudo

O Filtro de conteudo é um Filtro autodidata baseado no método Bayes, que
calcula, de acordo com as palavras utilizadas no Texto do e-mail uma
probabilidade de spam. Esse Filtro trabalha ndo somente com base em
listas de palavras existentes, mas aprende com cada novo e-mail

recebido. Através do botao Consultar conteido da tabela, € possivel
solicitar as listas de palavras que o filtro de conteldo utiliza para a
classificagdo de um e-mail como Spam. Através do botdo Redefinir tabela
vocé exclui todo o conteudo aprendido da tabela e, o filtro de conteudo
autodidata comecga novamente o processo de aprendizado.

Configuracoes avancadas

Nesta area, é possivel alterar, de forma bastante detalhada, o
reconhecimento de spam do G Data MailSecurity e adaptar as condi¢cbes
de seu trafego de e-mail. No entanto, recomenda-se em geral, utilizar as
configuragdes padrao. Nas configuragdes avangadas vocé so deve efetuar
alteragdes quando tiver conhecimentos sobre o assunto e souber
exatamente o que faz.
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Acordo de licenca

A seguir estao relacionadas as condigdes contratuais para a utilizagado do Software G Data
MailSecurity pelo usuario final (doravante também: proprietario da licenga).

1. Objeto do contrato: O objeto do contrato € o G Data Software e a descrigdo do programa,
gravados em uma midia de dados ou a partir de download da Internet. Doravante chamados
também de Software. A G Data ressalta que, de acordo com a situagéo tecnolégica atual,
nao é possivel criar softwares que funcionem corretamente em todos os aplicativos e
combinagdes.

2. Escopo da utilizagao: A G Data concede o direito simples, ndo exclusivo e pessoal
(doravante chamado também de Licenca), pela duracdo deste contrato de utilizagéo do
software na quantidade de computadores acordada contratualmente. A utilizagdo do
software pode ocorrer na forma de uma instalagdo em uma unidade fisica (CPU), uma
maquina virtual/emulada (como VMWare) ou uma instancia de uma sesséo de terminal. Se
esse computador for também um sistema multi-usuario, esse direito de utilizagéo vale para
todos os usuarios de um sistema. Como proprietario da licenga, vocé pode transferir o
software de forma fisica (ou seja, armazenado em uma midia de dados) de um computador
a outro, contanto que seja em algum momento, utilizado na quantidade de computadores
acordada contratualmente. N&o é permitida a utilizacdo mais abrangente.

3. Restrigdes especiais: E proibido ao proprietario da licenga alterar o software sem a prévia
permisséao por escrito da G Data.

4. Propriedade de direitos: Com a aquisi¢ao do produto vocé recebe apenas a propriedade
da midia de dados fisica, onde o software esta gravado e as atualizagdes acordadas no
escopo do suporte. Nao existe vinculagdo da aquisigdo de direitos ao software. A G Data se
reserva principalmente todos os direitos de publicagéo, multiplicagéo, processamento e
utilizagéo do software.

5. Multiplicag&o: O software e a respectiva documentag&o s&o protegidos pela lei de direitos
autorais. E permitida a criagdo de uma cépia de seguranga que, no entanto, nao pode ser
repassada a terceiros.

6. Duragdo do contrato: O contrato tem duragao indeterminada. Esse tempo de duragao nao
abrange o fornecimento de atualizagdes. O direito do proprietario da licencga para utilizagdo
do software expira automaticamente e sem aviso prévio, quando esse violar uma das
condigdes deste contrato. No encerramento do direito de utilizagéo, o proprietario da licenga
é obrigado a destruir o CD-ROM original, inclusive todas as ATUALIZACOES/UPGRADES,
assim como a documentagao escrita.

7. Restituigdo por danos em caso de violagao do contrato: A G Data ressalta que, vocé, o

proprietario da licenga, € o responsavel por todos os danos que possam incorrer a G Data
devido a violagbes de direitos autorais e resultantes de violagdes das determinacdes deste
contrato.

8. Alteragdes e atualizagdes: Respectivamente, sao validas nossas condi¢gdes de servigo
atuais. As condi¢des de servigo podem ser alteradas a qualquer momento sem aviso prévio
e, sem a necessidade de informagao sobre os motivos.

9. Garantia e responsabilidade da G Data:

a) AG Data garante ao proprietario original da licenga que, no momento da entrega do
software, a eventual existéncia da midia de dados (CD-ROM) onde o software foi gravado
esta livre de erros de execugao de material, sob condigdes operacionais € manutengéo
normais.

b) Se a midia de dados ou o download da Internet estiverem defeituosos, o comprador pode
solicitar a reposigao durante o tempo da garantia de 6 meses apds a entrega. Para isso, a
compra do software devera ser comprovada.
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c) De acordo com as razdes acima citadas no item 1, a G Data ndo assume nenhuma
responsabilidade pelo total funcionamento do software. Em particular, a G Data ndo assume
qualquer garantia de que o software atenda as demandas e finalidades do comprador ou que
funcione em compatibilidade com outros programas adquiridos. E do comprador a
responsabilidade pela escolha correta e as conseqiiéncias da utilizagdo do software, assim
como os resultados intencionados ou obtidos. O mesmo vale para a documentagao escrita
que acompanha o software. Se o software nao estiver utilizavel dentro do escopo citado no
item 1, o comprador tem o direito de desfazer o contrato. A G Data tem o mesmo direito,
quando a fabricagéo, dentro do escopo citado no item 1, ndo for possivel dentro do esforgo
razoavel.

d) A G Data nao é responsavel por danos, a ndo ser que o dano tenha sido causado
intencionalmente ou por negligéncia culpavel da G Data. A responsabilidade por negligéncia
culpavel é excluida em relagdo aos comerciantes. A responsabilidade de restituicdo maxima
corresponde ao valor de compra do software.

10. Foro: O féro unico para dirimir todos os conflitos resultantes direta ou indiretamente €&, de
acordo com a nossa escolha, o local da sede da G Data.

11. Determinagdes finais: Se alguma disposi¢édo deste acordo de licenga for invalida,
permanecerao as restantes em vigor. Como substituta da determinagéo invalida, valera
como acordado, uma determinagdo em vigor que seja mais parecida para o devido fim.

2 Copyright © 2010 G Data Software AG

Mecanismo A: O mecanismo de verificagao de virus e os mecanismos de
verificagdo de spyware sao baseados na BitDefender technologies © 1997 -2010
BitDefender SRL.

Mecanismo B: © 2010 Alwil Software

OutbreakShield: © 2010 Commtouch Software Ltd.
[G Data MailSecurity - 26.08.2010, 17:33]

a4



G Data MailSecurity

Indice

A

Acordo de licenca 43
Alterar senha 36
Antes da instalacdo 3

AntiVirus Business 32

Area do programa do administrador
13

Arquivos de programa 38
Assinaturas de vrus 38
Atividade 24

Atualizar 36
Avancado(a) 35

Barra de menu do Administrator 26
Blacklist 40
Blacklists em tempo real 40

C
Captura 29

Configuragdes 35,36
Configuragdes avancadas 42
Configura¢bes da Internet 37
Consultas 28

Conta do usudrio 38

D

Dados de acesso 37

De entrada 30

De entrada (POP3) 28

De entrada (SMTP) 26

De saida 31

De saida (SMTP) 27

Desativar referéncias externas 19
Desativar scripts HTML 18

E

Encaminhamento 26, 28

F
Fila de espera 34

Filas de espera 23

Filtrar anexos 20

Filtrar confirmacdo de leitura 18
Filtrar spam 22

Filtro 16,29, 39

Filtro de conteido 21,42
Filtro de destinatario 22
Filtro de idioma 23
Filtrode IP 22

Filtro de remetente 21
Filtro de spam 38

G

Generalidades 2

Instalagédo 7

Instalacdo do MailGateway em
computadores separados (SMTP) 5

Instalacdo do MailGateway no servidor
de e-mail (SMTP) 4

L
Limite 35

Limite de tamanho 34

M
MailSecurity Administrator 11

MailSecurity MailGateway 9
Mensagens do sistema 35
Mensagens nao entregdveis 34

N

Nome do computador 35

45



G Data MailSecurity

o
Opgbes 26

Outras inicializagées do programa
(senha de acesso) 12

P

Palavras-chave (assunto) 41
Palavras-chave (texto de e-mail) 41
Parametro da verificacdo 32
PremiumHotline 2

Primeira inicializagdo do programa
(atribuicdo de senha) 11

Programacao da atualizacao de virus
37

Protecdo conta Relaying 27

R
Recebimento 26, 27

Registro 36
Requisitos do sistema 6

S
Status 14

Vv

Verificagdo de virus 29
Virenfunde 25

w
Whitelist 40

46



Avisos

Avisos

47



G Data MailSecurity

48



